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データ流通環境整備に向けたアーキテクチャと
有用な機能の検討状況
令和5年3月14日

防災分野のデータプラットフォーム整備
にむけた調査検討業務
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１．ニーズ整理
データの利用場面、利用者属性等が類似
するグループを抽出し、グループ毎に特
徴を整理。

２．アーキテクチャ検討
スマートシティリファ
レンスアーキテクチャ
（都市OS）を基本とし、
１で整理したグループ
の特徴を踏まえ、グ
ループ内・グループ間
のデータ連携において
重要となる参照アーキ
テクチャ上の機能を整
理。

６．運用ルールの検討

次期総合防災情報システムのステークホル
ダーについては、解決課題に加えてルールの
策定方針案についても検討。

４．データモデルの検討
（ベースレジストリの活用等）

データ構造（基本形）

2022年3月にデジタル庁より提示された、
「政府相互運用性フレームワーク（GIF）」
を参照し、防災分野におけるデータ構造等の
あり方を検討。

３．データ流通促進による防災活動の改善効果
の検討（BPR）

データ連携ルールを実装するため、「情
報共有グループ」ごとに重要なメタデー
タ項目を整理。

メタデータ項目

南海トラフ地震のような未
経験の大規模災害を想定し、
次期総合防災情報システム
でのデータ共有により改善
される、国・都道府県庁等
の防災対応機関の計画立案
等における情報処理につい
て更に検証。

防災分野におけるデータ連携ルールによる解決
課題について、１で整理したグループ毎に具体
的に整理。

次期総合防災情報システムに関するルール

昨年度の検討成果

次期総合防災情報
システム基本構想

防災分野の災害対応機関
のニーズ整理等を経て、
次期総合防災情報システ
ムの基本構想案を整理。

▲四国エリアにおける緊急輸送ルート等 イメージ図
「南海トラフ地震における具体的な応急対策活動に
関する計画」から引用

次期総合防災情報システム【設計・運用・改修】
※来年度のルール策定へ ※必要機能の将来追加※DMが決まり次第、将来的に搭載

1災害対応機関間のデータ流通

2国民等へのデータ流通

3一般民間事業者間のデータ流通

災害対応機関 （仲介者）

国民 一般民間
事業者

災害対応機関

災害対応機関 マスコミ事業者
等

一般民間
事業者

一般民間
事業者

災害対応機関 …

５．重要な機能（ツール）の検討
防災分野内でのデータ連携に関し、全国共通
的に整備すべき機能（ツール）の検討。【分
野間、「情報共有グループ」内やグループ間
連携】
（例）カタログ、コネクタ 等

１. 概要・経緯
１.１. 概要

 防災分野共通の参照アーキテクチャを策定した上で、各情報共有グループ内やグループ間のデータ流通を促進する上
で有用な機能を同アーキテクチャを参照し整理。

データ流通のパターンを
整理し情報共有グループ
として分類

 防災分野共通の参照アーキテクチャ
を策定

 情報共有グループ内・グループ間で
有用な機能を整理
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7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3 4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

「スマートシティリファレンスアーキテクチャホワイトペーパー」から改編

１. 概要・経緯
１.２. 機能整理に用いる参照アーキテクチャの策定

 防災分野で共通に参照するアーキテクチャは、「スマートシティリファレンスアーキテクチャ」の構成・機能群等を
ベースに、防災分野として汎用的に有用な個別機能を追加等して策定。

 「包括的データ戦略」で、各分野でのプラットフォームの構築にあたり参照アーキテクチャを、「スマートシティリ
ファレンスアーキテクチャ」等を参照し、設計することとされている。

4-1データ仲介

匿名加工処理4-1-4

6-1データ処理

データ受付
（スロットリング）6-1-4

1-5防災システム間連携
自治体閉域
ネットワーク

外部データ連携
1-5-3

防災で追加

防災で追加

防災で追加

防災分野の共通的な参照アーキテクチャとして利用

「スマートシティリファレンス
アーキテクチャ」の

構造・機能群をベースに

防災分野で有用な
個別機能等を追加

第２回検討会
から再編
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１. 概要・経緯
１.３. 防災分野の共通的な参照アーキテクチャを用いた有用な機能の整理

 情報共有グループごとに、それぞれのグループでのデータ流通促進のために有用と考えられる特徴的な機能を、防災分野
の共通的な参照アーキテクチャを参照して整理。
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サービス連携

オプトイン管理

カタログ管理

片方向通信

双方向通信

ネットワークイン
ターフェース

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携 アセット/他システム連携

1-4防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

1-2-11

1-2-12

1-2-13

メタデータ管理4-2-3

1-3-1

1-3-2

1-4-1

1-4-2

1-4-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

情報共有グループ（2 国民等へのデータ流通）

防災分野の共通的な参照アーキテクチャ

「防災分野の共通的な参照
アーキテクチャ」の上で、各
情報共有グループのデータ連
携で有用な機能を整理

各情報共有グループでのデータ流
通基盤の検討等の際に参考

第２回検討会
から一部修正
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7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

１. 概要・経緯
１.４. 有用な機能の整理方法（詳細）

 機能の整理方法として、①防災分野の共通的な参照アーキテクチャ（「スマートシティ分野の包括的リファレンスアー
キテクチャ」ベース）上での整理とともに、②データ連携のプロセスの観点からも整理。

①防災分野共通の参照アーキテクチャからの機能の整理 ②価値創出プロセス・データ取引プロセスに基づく機能の整理

• DSAホワイトペーパー「データ連携の機能全体像に関する検討」では、異なる組織がデータ
を連携・利用するときのプロセス（価値創出プロセス・データ取引プロセス）に基づき、
データ連携に必要な機能の全体像を整理。
• 価値創出プロセス：生成・統合されたデータを利用することで価値を創出するプロセス
• データ取引プロセス：価値創出プロセスにおける「データの授受」のうち、データ提供者とデー
タ受領者が合意や契約に基づきデータを取引するプロセス

観
測
対
象

データの生成
データ化処理

データの統合
データ収集

データの整備

データの授受
データ共有

データ変換

データ提供者

データの利用
データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

• スマートシティリファレンスアーキテクチャホワイトペーパーに記載
の「スマートシティ分野の包括的リファレンスアーキテクチャ」に
おける機能の定義をもとに整理。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送
フェーズ）

データセット伝送制御・管理 データセットID

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマ
ネジメン
ト

データ管理 ユニークID管理：全国
共通・分野共通での
データの識別・管理

国レベルにおいて全国共通・分野共
通で統一的な管理が必要なデータに
ついて、一意に識別でき、管理でき
ること。

（参考）DSAホワイトペーパー「データ連携の機能全体像に関する検討」

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管理

データ流通制御
利用料支払手続き

管理
データセット伝送

制御・管理
利用契約手続き管

理
データカタログ作

成・管理

• DSAホワイトペーパー「データ連携の機能全体像に関する検討」に記載のデータ連携プ
ロセスでの機能の定義をもとに整理。

第２回検討会
から一部修正
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１. 概要・経緯
１.５. 第２回WGでの報告概要

 前回WGで、整理方法と、文献調査結果に基づく各情報共有グループ内で特に有用と考えられる機能の一部をご報告。

外部データ連携 データ処理 データ変換：データフォーマットの変換

1 災害対応機関間
のデータ流通

情報共有グループ サブグループ

1-2 都道府県・市区
町村レベルのデー
タ流通

2 国民等への
データ流通

2-1マスメディア等
を介した間接広報

1-1 国・都道府県レ
ベルのデータ流通

3-1 商用サービスに
よるデータ流通

4-1 支援団体等への
個人情報を含まな
いデータ流通

4-2個人情報を含む
データ流通

IoT機器のデータ流通

研究開発のためのデータ流通

3 一般民間事業者
間のデータ流通

4 被災者個々の
支援のための
データ流通

認証 ユーザ管理 ポリシー管理：情報の公開範囲の制御

インターフェース アセット/ 他システム 連携ネットワークインターフェース：セキュリティレベルが異なるネットワークとの接続
外部データ連携 データ処理 データ受付（キューイング）：情報の訂正・取消の受付

認証 ユーザ管理 アカウント管理／ロール管理／ポリシー管理：アカウントごとの権限の制御

サービスマネジメントサービス管理 サブスクリプション管理：アカウントごとのサービス内容の管理
サービスマネジメントサービス利用履歴管理利用履歴管理：データ利用情報の記録・蓄積・公開

サービス連携 共通サービス オプトイン管理：個人情報の利用目的・提供範囲の指定

サービス連携 共通サービス 開発ポータルサイト：データカタログ

データマネジメント データ管理 ユニークID管理：全国共通・分野共通で管理すべきデータのID管理
データマネジメント データ仲介 イベント処理：更新タイミングが異なるデータの処理
外部データ連携 データ処理 データ変換：データフォーマットの変換

有用な機能（機能群／機能ブロック／個別機能）

文献調査等に基づき、各グループ内での有用な機能の整理を中間報告
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１．ニーズ整理
データの利用場面、利用者属性等が類似
するグループを抽出し、グループ毎に特
徴を整理。

２．アーキテクチャ検討
スマートシティリファ
レンスアーキテクチャ
（都市OS）を基本とし、
１で整理したグループ
の特徴を踏まえ、グ
ループ内・グループ間
のデータ連携において
重要となる参照アーキ
テクチャ上の機能を整
理。

５．重要な機能（ツール）の検討
防災分野内でのデータ連携に関し、全国共通
的に整備すべき機能（ツール）の検討。【分
野間、「情報共有グループ」内やグループ間
連携】
（例）カタログ、コネクタ 等

６．運用ルールの検討

次期総合防災情報システムのステークホル
ダーについては、解決課題に加えてルールの
策定方針案についても検討。

４．データモデルの検討
（ベースレジストリの活用等）

データ構造（基本形）

2022年3月にデジタル庁より提示された、
「政府相互運用性フレームワーク（GIF）」
を参照し、防災分野におけるデータ構造等の
あり方を検討。

３．データ流通促進による防災活動の改善効果
の検討（BPR）

データ連携ルールを実装するため、「情
報共有グループ」ごとに重要なメタデー
タ項目を整理。

メタデータ項目

南海トラフ地震のような未
経験の大規模災害を想定し、
次期総合防災情報システム
でのデータ共有により改善
される、国・都道府県庁等
の防災対応機関の計画立案
等における情報処理につい
て更に検証。

防災分野におけるデータ連携ルールによる解決
課題について、１で整理したグループ毎に具体
的に整理。

次期総合防災情報システムに関するルール

昨年度の検討成果

次期総合防災情報
システム基本構想

防災分野の災害対応機関
のニーズ整理等を経て、
次期総合防災情報システ
ムの基本構想案を整理。

▲四国エリアにおける緊急輸送ルート等 イメージ図
「南海トラフ地震における具体的な応急対策活動に
関する計画」から引用

次期総合防災情報システム【設計・運用・改修】
※来年度のルール策定へ ※必要機能の将来追加※DMが決まり次第、将来的に搭載

1災害対応機関間のデータ流通

2国民等へのデータ流通

3一般民間事業者間のデータ流通

災害対応機関 （仲介者）

国民 一般民間
事業者

災害対応機関

災害対応機関 マスコミ事業者
等

一般民間
事業者

一般民間
事業者

災害対応機関 …

各情報共有グループの
ステークホルダーへの

ヒアリング

１. 概要・経緯
１.６. 本日の報告内容の位置づけ

 今回は、文献調査の追加、新たに実施したヒアリング調査に基づき、①情報共有グループ内でのデータ流通、および、
②グループ間におけるデータ流通を促進する上で有用と考えられた機能について報告する（一部を抜粋）。

情報共有グループの実態
把握のため、ヒアリング
調査（1.7章）を追加実施

①情報共有グループ内（2.1章）および②グループ間（2.2章）での有用な機能を整理

情報共有グループ（1 災害対応機関間のデータ流通） 情報共有グループ（2 国民等へのデータ流通）

②
①①① ①
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１. 概要・経緯
１.７. ヒアリング調査の概要

 各情報共有グループにおける主なステークホルダー（災害対応機関や代表的なシステムの運営組織等）にヒアリングを
実施。
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IoT機器のデータ流通

データマネジメント データ仲介 イベント処理：大容量データの抽出・蓄積・集計・仲介
外部データ連携 データ処理 データ変換：データフォーマットの変換

サービス連携 共通サービス 開発ポータルサイト：データカタログ
データマネジメント データ仲介 イベント処理：特徴の識別、識別情報の共有
外部データ連携 データ処理 データ変換：特徴識別等に支障をきたなさないデータの選別・圧縮

サービス連携 共通サービス オプトイン管理：個人情報の利用目的・提供範囲の指定
データマネジメント データ仲介 匿名加工処理：個人情報からの匿名加工情報、統計情報作成

サービスマネジメント サービス管理 サブスクリプション管理：アカウントごとのサービス内容の管理
サービスマネジメント サービス利用履歴管理 利用履歴管理：データ利用情報の記録・蓄積・提供
データマネジメント データ仲介 イベント処理：データの操作制御

認証 ユーザ管理 アカウント管理／ロール管理／ポリシー管理：アカウントごとの権限の制御
共通機能 セキュリティ 不正アクセス防止：不審な挙動の検知、アクセス防止
サービス連携 共通サービス 開発ポータルサイト：オープンデータカタログ

インターフェース アセット/ 他システム 連携ネットワークインターフェース：セキュリティレベルが異なるネットワークとの接続
外部データ連携 データ処理 データ受付（キューイング）：情報の訂正・取消の受付

認証 ユーザ管理 ポリシー管理：情報の公開範囲の制御
外部データ連携 データ処理 データ変換：データフォーマットの指定 追加

データマネジメント データ管理 ユニークID管理：全国共通・分野共通でのデータ識別・管理
データマネジメント データ仲介 イベント処理：更新タイミングが異なるデータの処理
外部データ連携 データ処理 データ変換：データフォーマットの変換

２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.１. 有用な機能の整理概要

1 災害対応機関間
のデータ流通

情報共有グループ サブグループ

1-2 都道府県・市区
町村レベルのデー
タ流通

2 国民等への
データ流通

2-1マスメディア等
を介した間接広報

1-1 国・都道府県レ
ベルのデータ流通

3-1 商用サービスに
よるデータ流通

4-1 支援団体等への
個人情報を含まな
いデータ流通

4-2個人情報を含む
データ流通

3 一般民間事業者
間のデータ流通

4 被災者個々の
支援のための
データ流通

有用な機能（機能群／機能ブロック／個別機能）

 文献調査に加えて、各情報共有グループの主要ステークホルダーへのヒアリング調査に基づき、各情報共有グループ内
のデータ流通で有用な機能について、前回報告から追加・精査の上、整理した。

P10

P12

P13

P14

P15

P16

P17

P18

精査

ヒアリング調査等に基づき、
有用な機能を追加・精査

追加

追加
追加

研究開発のためのデータ流通

追加

追加
追加

追加
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.２. 災害対応機関間のデータ流通（国・都道府県レベル）

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

 各グループで想定されるデータ流通のユースケースを作成し、有用な機能を具体化した。

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 広域災害では、被災地の情報（例：避難
所）を、地域や分野を横断し（支援物資供
給、保健医療等）、多岐にわたる支援活動
に利用することがある。

広域災害により被災したA県とB県の危機管理部局で有している管内市区町村
の避難所に関する各種情報が、A県・B県の他部局のみならず国や他県にも共
有され、広域的に対応される支援物資供給や保健医療活動などのさまざまな
分野で使用される。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理 データセットID

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ管理 ユニークID管理：全国
共通・分野共通での
データの識別・管理

国レベルにおいて全国共通・分野共通で統一的な管理が必要な
データについて、一意に識別でき、管理できること。

フェーズ： 事前 発災前 発災初期 応急期 復旧期

なぜ機能が必要か（理由）
地域や分野を横断して利用される基本
的な情報（例：避難所）を全国共通・
分野共通で利用するため

有用な機能を具体化

有用な機能の例：全国共通・分野共通でのデータの識別・管理
‒ 災害対応機関間のデータ流通のうち、「国・都道府県レベルのデータ流通」のグループでは、被災地支援の広域調整などで地域や分野

（例：物資、保健医療等）を横断してデータが流通する。
‒ 避難所など、地域や分野を横断して利用される基本的な情報について、一意に識別しデータ管理ができる機能が有用と考えられる。
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能 【以降、各グループで代表的なものをいくつか例示】
２.１.２. 災害対応機関間のデータ流通（国・都道府県レベル）

 災害対応機関間のデータ流通のうち、「国・都道府県レベルのデータ流通」のグループでは、被災地から収集されるば
らつきのあるデータを平準化・統合し管理するための機能等が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 広域災害では、被災地の情報
（例：避難所）を、地域や分野
を横断し（支援物資供給、保健
医療等）、多岐にわたる支援活
動に利用することがある。

• 同種のデータ（例：被害報告）
であっても提供者（例：各都道
府県）によってデータの報告頻
度や報告タイミングが異なる。

• 国レベルでは提供者が異なる同
種のデータを統合して取り扱う。

• 同種のデータ（例：被害報告）
であっても提供者（例：各都道
府県）によってデータフォー
マットが異なる。

• 国レベルでは提供者が異なる同
種のデータを統合して取り扱う。 関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素

データの授受 データ共有・交換 データフォーマット

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能

外部データ連
携

データ処理 データ変換：データ
フォーマットの変換

データ生成者・提供者によって異なるデータフォーマットを共
通のデータフォーマットに変換できること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ）データセット伝送制御・管理 データセットID

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ管理 ユニークID管理：全国
共通・分野共通での
データ識別・管理

国レベルにおいて全国共通・分野共通で統一的な管理が必要な
データについて、一意に識別でき、管理できること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの統合 データ収集 クレンジング処理

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ仲介 イベント処理：更新タ
イミングが異なるデー
タの処理

複数のデータ提供者によって更新されるデータ項目について、
異なる更新頻度やタイミングのデータを統合し、常に最新の値
に更新できること。

1

2

3

なぜ機能が必要か（理由）
地域や分野を横断して利用される基本
的な情報（例：避難所）を全国共通・
分野共通で利用するため

なぜ機能が必要か（理由）
複数の提供者から様々なタイミングで
収集される情報（例：複数県の被害報
告）を、ある時点の最新情報として統
合して利用するため

なぜ機能が必要か（理由）
複数の地域等の提供者から、異なる様
式で報告される情報を、一つの集約表
にまとめるため（例：住家被害の県別
値をまとめ、集計）
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.３. 災害対応機関間のデータ流通（都道府県・市区町村レベル）

 災害対応機関間のデータ流通のうち、「都道府県・市区町村レベルのデータ流通」のグループでは、発災現場からの不
確かなデータの利用、現場職員の負担軽減などに資する機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 応急期に、災害対応機関が活動方
針を策定する際などには、他機関
が推計した被害状況や今後の活動
予定等、不確実なデータも参考に
なることがある。

• 他機関（データ提供者）は、提供
した不確実なデータが意図しない
利用者まで流通してしまう点を懸
念し、提供を控えてしまう恐れが
ある。

• 現場機関が、同じ内容の報告を、
異なる組織へ異なる様式で報告す
る場合がある（例：A市の道路部
署は道路被害の報告を、A市の防
災部署、B県の土木部署、C道路事
務所に報告）。

• 現場機関は少い職員数で様々な対
応が求められ、報告の負担軽減が
望しい。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：検証フェーズ） データ流通制御 複製・流通制御

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
認証 ユーザ管理 ポリシー管理：情報の

公開範囲の制御
データへのアクセスを可能とするアカウントの範囲をデータ提
供者が設定できること。

1

2
関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受 データ共有・交換 データフォーマット

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ処理 データ変換：データ
フォーマットの指定

データ仲介者・利用者が指定するデータフォーマットに合わせ
て、連携元システム等のデータフォーマットを変換できること。

なぜ機能が必要か（理由）
不確実なデータが意図しないデータ利
用者にまで流通してしまうのでは、と
のデータ提供者の不安を払拭するため

なぜ機能が必要か（理由）
複数のデータ仲介者・利用者への同種
データの報告に伴う、データ提供者の
負担の軽減のため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.４. 国民等へのデータ流通（マスメディア等を介した間接広報）

 「国民等へのデータ流通（マスメディア等を介した間接広報） 」のグループでは、様々なデータ利用者（報道機関、ア
プリ運営事業者等）のアクセスの許容や発信データの品質の確保などの機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• データ提供者となる災害対応機関
（行政機関等）は、閉域網等のセ
キュアなネットワーク環境でデー
タを管理している。

• 一方、インターネット等を通じて
広く情報を周知するデータ配信事
業者のシステムは、セキュリティ
レベルが相対的に低い可能性があ
る。

• データ提供者からの情報をデータ
配信事業者へ仲介するデータ流通
基盤は、その双方に対応する必要
がある。

• 報道や広報では、正確な情報を視
聴者に伝えることが重要だが、情
報源からの情報が誤っており、誤
情報を広報してしまう恐れがある。

• データ提供者からの情報をマスメ
ディア等へ配信するデータ流通基
盤では、誤報を配信してしまった
場合に、単にデータの上書き更新
のみをするのではなく、誤報を誤
報として取り消し等の広報を行う
ことが望まれる。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
インター
フェース

アセット/ 他システ
ム連携

ネットワークインター
フェース：セキュリ
ティレベルが異なる
ネットワークとの接続

閉域網等のセキュアなネットワークに接続し、データ提供者か
らデータを受け付け、データ提供者の外部ネットワークに接続
し、データを提供できること。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ処理 データ受付（キューイ
ング）：情報の訂正・
取消の受付

過去に受け付けたデータを識別できること。誤りを含むデータ
については、当該データを誤りとして、訂正・取消の登録がで
きること。また、訂正内容や取消理由を登録できること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理データセットID

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理伝送インターフェイス

1

2

なぜ機能が必要か（理由）
行政機関・指定公共機関・報道機関・
アプリ運営事業者などセキュリティレ
ベルが異なる関係者間でのデータ流通
のため

なぜ機能が必要か（理由）
データ流通基盤が誤ったデータを配信
してしまった場合に、データ利用者
（報道機関等）が訂正・取消の広報を
行えるため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.５. 一般民間事業者間のデータ流通（商用サービスによるデータ流通）

 「一般民間事業者間のデータ流通（商用サービスによるデータ流通） 」のグループでは、防災情報サービス事業者や、
BCPを行う事業者等における有償契約に基づくデータ流通を管理するための機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 商用のデータ流通基盤の経営のた
めには、有償契約による基盤利用
者の獲得が望まれる。

• データ提供者の要望（使用許諾条
件、配信方法等）に応じるのみな
らず、有償契約に盛り込まれた
データ利用者の多様なニーズ
（データ形式、配信方法等）にも
対応できることが必要である。

• データ提供者は、データ流通基
盤に自社のデータを提供し、利
用状況に応じた対価等を得る。

• データ提供者が意図していない
形で、基盤からデータが配信さ
れることは防がれる必要がある。

• データ仲介者が付加価値を付け
てデータ利用者に有償でデータ
提供する場合が想定される。

• 提供データが不正に二次利用
（例：バックアップやレプリ
ケーション等の複製）されるこ
とでデータ仲介者の利益を損な
う可能性がある。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービスマネ
ジメント

サービス利用履歴
管理

利用履歴管理：データ
利用情報の記録・蓄
積・提供

防災サービス事業者（データの仲介事業者）がデータ利用者に
どのような規約・形式・内容等でデータを提供したのかログを
記録・蓄積し、データ提供者に提供できること。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービスマネ
ジメント

サービス管理 サブスクリプション管
理：アカウントごとの
サービス内容の管理

アカウントごとに、利用可能な情報種、データ形式、配信方法
等のサブスクリプションの状態を変更・管理できること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：検証フェーズ） データ利用記録管理 利用条件／利用ログ記録・分析

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能

データマネジ
メント

データ仲介 イベント処理：データ
の操作制御

データ流通基盤から提供されるデータの操作（複製）を制御で
きること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理 データセット保護

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：検証フェーズ） データ利用記録管理 利用条件／利用ログ記録・分析

1

2

3

なぜ機能が必要か（理由）
多様なデータ利用者・提供者双方の各種
の要望に対応できることが求められるた
め

なぜ機能が必要か（理由）
契約の範囲から逸脱した意図しない
データ利用がなされるのではないかと
のデータ提供者の懸念を払拭するため

なぜ機能が必要か（理由）
契約の範囲から逸脱したデータの二次
利用（例：正当な利用目的に反する複
製）によるデータ仲介者の利益損失を
防止するため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.６. 被災者個々の支援のためのデータ流通（支援団体等への個人情報を含まないデータ流通）

 被災者個々の支援のためのデータ流通のうち、「支援団体等への個人情報を含まないデータ流通」のグループでは、行
政外の多様な組織間でのデータ流通を安全に実現するための複数のアプローチ（1.ユーザーのデータ利用を制御 / 2.
オープンデータ化し自由なデータ利用を許容）と機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）

• 発災後から復旧復興期を通じて、被
災地や被災者の状況に応じて、様々
な民間支援団体による活動が行われ
る。

• 事前に、被災自治体で想定されてい
なかった多様な支援団体と連携する
場合がある。

• 多様な組織へのデータ流通を許容す
るデータ流通基盤では、当初想定し
ていなかった、悪意あるデータ利用
者（例：災害に便乗した悪質商法を
行う者）が含まれてしまう懸念があ
る。

• 多様な組織が様々な目的でデータを利
用するため、都度都度にデータ利用目
的の確認や利用許諾の調整、問合せ対
応等を行っていては、データ提供者
（例：被災自治体）側に膨大な手間が
生じる。

• したがって、民間支援団体へ提供可能
なデータを、できる限り検索性や説明
を持たせた上でオープンデータ化し共
有することが望ましい。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
認証 ユーザ管理 アカウント管理／ロー

ル管理／ポリシー管
理：アカウントごとの
権限の制御

アカウントの登録状態や利用者を特定するためのID等の情報を
管理ができること。アカウントやロールを定義して、アクセス
範囲や利用権限の設定等を管理できること。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
共通機能 セキュリティ 不正アクセス防止：不

審な挙動の検知、アク
セス防止

データ流通基盤にて行う通信をログとして取得し、不審な挙動
を示している通信（不正なIPアドレスやポート番号を持つパ
ケット等）を管理者に通知し、ブロックできること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理アクセス制御

1-1

2-1

1.ユーザーのデータ利用を制御するアプローチ

2.オープンデータ化し自由なデータ利用を許容するアプローチ

なぜ機能が必要か（理由）
被災地で活動する流動的で多様な民間支
援団体に対し、団体ごとに適正な範囲で
のデータ利用を許容するため

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェーズ） データセット伝送制御・管理アクセス制御

なぜ機能が必要か（理由）
悪意あるデータ利用者による基盤の利用
を検知し、ブロックするため

1-2

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：発見フェーズ） データカタログ作成・管理 データカタログ記法

バーション管理
検索インターフェイス

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービス連携 共通サービス 開発ポータルサイト：

オープンデータカタロ
グ

データセットのメタデータ、データセットの提供方法が登録で
きるデータカタログを提供できること。

なぜ機能が必要か（理由）
多種多様な民間支援団体と、データ提供
者とが調整や問合せを行うことなく、迅
速に必要なデータを共有するため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.７. 被災者個々の支援のためのデータ流通（個人情報を含むデータ流通）

 被災者個々の支援のためのデータ流通のうち、「個人情報を含むデータ流通」のグループでは、個人情報を適正に取
得・管理・利用するための機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 復旧復興期などで、被災者の支
援活動（例：見守り活動）を、
行政機関から委託を受けた事業
者が行う場合がある。

• 支援事業者の活動のため、行政
機関から支援事業者に対し個人
情報を共有することが有効な場
合がある（例：仮設住宅の入居
者情報を共有し、入居後の見守
り活動に利用）。

• 被災者個々のデータが、個人識
別できないよう加工され、匿名
加工情報や統計情報等として、
生活支援策の検討等に使われる
場合が想定される。

価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの統合 データ収集 クローリング処理

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービス連携 共通サービス オプトイン管理：個人

情報の利用目的・提供
範囲の指定

被災者が個人の判断で、行政外の支援者等への、個人のパーソ
ナルデータの利用目的や提供範囲を指定するための機能を提供
できること。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ仲介 匿名加工処理：個人情
報からの匿名加工情報、
統計情報作成

データ利用者の用途に応じて、個人情報を加工し、匿名加工情
報、統計情報にできること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの統合 データ収集 クレンジング処理

1

2

なぜ機能が必要か（理由）
行政機関が、被災者支援活動（例：見
守り活動）を行う支援事業者に対し、
個人情報を適正に共有するため

なぜ機能が必要か（理由）
データ用途として個人情報である必要
がない場合（例：被災者支援ニーズの
地域毎の傾向を関係者間で共有）に、
安全にデータを利用するため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.８. IoT機器のデータ流通

 「IoT機器のデータ流通」のグループでは、広範囲に設置された多数のデバイスのデータから用途に応じたものを発
見・取得するための機能が有用になると考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 同種のデータを取得するIoT機器
が広範囲に多数設置されることが
想定される。

• 同一地域において、同種のデータ
を取得するIoT機器の設置者が複
数存在する場合が想定される。

• これらデータを地域や管理主体を
横断して流通させることが有用で
ある。

• 被害状況等を迅速に把握すると
いった用途で、ドローンや固定
カメラ等により撮影された動画
像データの活用が期待される。

• 多数かつ長時間の動画像データ
から、目視のみでは異常を検知
する（例：道路冠水など）こと
は困難と想定される。

• 被災地では、動画像データのリ
アルタイムでのデータ流通が期
待される。

• 被災地では、通信環境のひっ迫
により、大容量データの流通は
困難となる場合が想定される。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：発見フェーズ） データカタログ作成・管理 データカタログ記法

バーション管理
検索インターフェイス

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービス連携 共通サービス 開発ポータルサイト：

データカタログ
データセットのメタデータ、データセットの提供方法が登録で
きるデータカタログを提供できること。

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ仲介 イベント処理：特徴の
識別、識別情報の共有

被害状況の把握等、災害時の用途に応じて、有用な特徴を識別
でき、識別情報を共有できること。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの統合 データ収集 クレンジング処理

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受 データ共有・交換 データ変換

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ処理 データ変換：特徴識別
等に支障をきたなさな
いデータの選別・圧縮

下流のデータ流通における用途、特徴の識別等に支障をきたさ
ない範囲で、データを選別、圧縮できること。

1

2

3

なぜ機能が必要か（理由）
地域や管理主体が異なる分散管理され
たIoT機器データを、地域・主体を横断
して活用するため

なぜ機能が必要か（理由）
人の目視のみでは困難な異常を検知
（例：河川越水、道路冠水の検知）す
るため

なぜ機能が必要か（理由）
通信容量が限定される環境においても、
動画像等をできるだけ遅延なく流通さ
せるため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.９. 研究開発のためのデータ流通

 「研究開発のためのデータ流通」のグループでは、研究機関による多様な形態でのデータ生成・利用に即したデータ仲
介やデータ変換のための機能が有用と考えられる。

流通データ・流通形態の特徴 機能検討の観点 有用と考えられる機能（代表例）
• 研究機関では、災害対応に有用
なデータ（例：センサー等の観
測データ）を大容量蓄積してい
ることがある。

• 大容量データの内、他の研究機
関のニーズがあるものは、必要
な分のみ抽出・共有されること
が望まれる（例：x月x日～y日の
●●市のデータのみ抽出・集
計）。

• 研究データは、研究の用途や研
究機関・部署によって、データ
のフォーマットが多様な場合が
ある。

関連する価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受 データ共有・交換 データフォーマット

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ処理 データ変換：データ
フォーマットの変換

データ流通基盤において、データ提供者・利用者が指定する
フォーマットに合わせてデータを登録できるようにすること。

関連する価値創出プロセス（データ取引プロセス）機能 データ処理の要素
データの統合 データ収集 クローリング処理

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ仲介 イベント処理：大容量
データの抽出・蓄積・
集計・仲介

データ流通基盤において、研究機関の大容量データをリクエス
トに応じた必要な分だけ蓄積し、集計の上、データ利用者に仲
介できること。

2

なぜ機能が必要か（理由）
研究機関が蓄積した大容量データを、
他の研究機関が利用しやすいようにす
るため

なぜ機能が必要か（理由）
多様なフォーマットのデータを、研究
機関同士で流通させるため

1
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IoT機器のデータ流通

データマネジメント データ仲介 イベント処理：大容量データの抽出・蓄積・集計・仲介
外部データ連携 データ処理 データ変換：データフォーマットの変換

サービス連携 共通サービス 開発ポータルサイト：データカタログ
データマネジメント データ仲介 イベント処理：特徴の識別、識別情報の共有
外部データ連携 データ処理 データ変換：特徴識別等に支障をきたなさないデータの選別・圧縮

サービス連携 共通サービス オプトイン管理：個人情報の利用目的・提供範囲の指定
データマネジメント データ仲介 匿名加工処理：個人情報からの匿名加工情報、統計情報作成

サービスマネジメント サービス管理 サブスクリプション管理：アカウントごとのサービス内容の管理
サービスマネジメント サービス利用履歴管理 利用履歴管理：データ利用情報の記録・蓄積・提供
データマネジメント データ仲介 イベント処理：データの操作制御

認証 ユーザ管理 アカウント管理／ロール管理／ポリシー管理：アカウントごとの権限の制御
共通機能 セキュリティ 不正アクセス防止：不審な挙動の検知、アクセス防止
サービス連携 共通サービス 開発ポータルサイト：オープンデータカタログ

インターフェース アセット/ 他システム連携ネットワークインターフェース：セキュリティレベルが異なるネットワークとの接続
外部データ連携 データ処理 データ受付（キューイング）：情報の訂正・取消の受付

認証 ユーザ管理 ポリシー管理：情報の公開範囲の制御
外部データ連携 データ処理 データ変換：データフォーマットの指定 追加

データマネジメント データ管理 ユニークID管理：全国共通・分野共通でのデータ識別・管理
データマネジメント データ仲介 イベント処理：更新タイミングが異なるデータの処理
外部データ連携 データ処理 データ変換：データフォーマットの変換1 災害対応機関間

のデータ流通

情報共有グループ サブグループ

1-2 都道府県・市区
町村レベルのデー
タ流通

2 国民等への
データ流通

2-1マスメディア等
を介した間接広報

1-1 国・都道府県レ
ベルのデータ流通

3-1 商用サービスに
よるデータ流通

4-1 支援団体等への
個人情報を含まな
いデータ流通

4-2個人情報を含む
データ流通

3 一般民間事業者
間のデータ流通

4 被災者個々の
支援のための
データ流通

有用な機能（機能群／機能ブロック／個別機能）
精査

追加

追加
追加

研究開発のためのデータ流通

追加

追加
追加

追加

２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.１. 情報共有グループ内の有用な機能
２.１.１0. 機能整理のまとめ

 各情報共有グループ内のデータ流通で有用となる機能について、前回報告から追加・精査の上、整理した。
 今後、各グループのデータ流通基盤を検討するステークホルダーに示せる形で取りまとめる想定。

情報共有グループごとに、データ流通を促進する上で有用と考えられる機能を整理

今後、成果を参考
として共有

各情報共有グループ
でのデータ流通基盤
の参考

国レベルでのツール
検討の参考
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.１. 整理する有用な機能のイメージ

 情報共有グループをまたぐ基盤間のデータ連携では、個々のグループ内では想定されないデータ流通が為される。
 そのため、グループ内のデータ流通のための機能とは別途、有用な機能を整理する。

府省庁

都道府県

情報共有グループ1.1
国・都道府県レベルの

データ流通
防災に有用なセンサーを

持つ事業者A

物流分野の事業者B

情報共有グループ3
一般民間事業者間の

データ流通

機能例：データ変換

指定公共
機関

災害対応機関
用のデータ

一般公開用の
データ

機能例：利用履歴情報の連携

データ流通基盤次期総合防災情報システム

提供したデータ
の利用履歴

利用
履歴

グループ1.1
からの提供
データ

A社センサー
データ

A社センサー
データ

利用履歴提供データ

グループ内のデータ流通で有用な機
能とは別途、グループをまたぐ基盤
間のデータ連携で有用な機能を整理

市区町村

情報共有グループ間のデータ流通（イメージ）
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.２. グループ間連携で想定する組合せ

 各情報共有グループ（各データ流通基盤）間でのデータ流通を想定し、有用と考えられる機能を整理。
 今年度は、災害対応機関間のデータ流通（国・都道府県レベルのデータ流通）グループ（次期総合防災情報システム
等）と、他のグループのデータ流通基盤（仮想）間のデータ連携を想定。

1 災害対応機関間の
データ流通

1-1 国・都道府県レベル
のデータ流通

1-2 都道府県・市区町村レ
ベルのデータ流通

2 国民等へのデータ
流通

2-1 マスメディア等を介し
た間接広報

3-1 商用サービスによる
データ流通

4-1 支援団体等への個人情
報を含まないデータ流通

3 一般民間事業者間
のデータ流通

4 被災者個々の支援の
ためのデータ流通

1 災害対応機関間の
データ流通

情報共有グループ サブグループ 情報共有グループ サブグループ

研究開発のためのデータ流通

次期総合防災情報システム
避難所等データ整備ウェブシステム等

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

IoT機器のデータ流通データ流通基盤

データ流通基盤 都道府県防災情報システム
データプラットフォーム等
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1 災害対応機関間の
データ流通

1-1 国・都道府県レベル
のデータ流通

1-2 都道府県・市区町村レ
ベルのデータ流通

2 国民等へのデータ
流通

2-1 マスメディア等を介し
た間接広報

3-1 商用サービスによる
データ流通

4-1 支援団体等への個人情
報を含まないデータ流通

3 一般民間事業者間
のデータ流通

4 被災者個々の支援の
ためのデータ流通

1 災害対応機関間の
データ流通

情報共有グループ サブグループ 情報共有グループ サブグループ

研究開発のためのデータ流通

次期総合防災情報システム
避難所等データ整備ウェブシステム等

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

IoT機器のデータ流通データ流通基盤

データ流通基盤 都道府県防災情報システム
データプラットフォーム等

1 災害対応機関間の
データ流通

1-1 国・都道府県レベル
のデータ流通

1-2 都道府県・市区町村レ
ベルのデータ流通

2 国民等へのデータ
流通

2-1 マスメディア等を介し
た間接広報

3-1 商用サービスによる
データ流通

4-1 支援団体等への個人情
報を含まないデータ流通

3 一般民間事業者間
のデータ流通

4 被災者個々の支援の
ためのデータ流通

1 災害対応機関間の
データ流通

情報共有グループ サブグループ 情報共有グループ サブグループ

研究開発のためのデータ流通

次期総合防災情報システム
避難所等データ整備ウェブシステム等

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

データ流通基盤

IoT機器のデータ流通データ流通基盤

データ流通基盤 都道府県防災情報システム
データプラットフォーム等

２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.３. 機能検討の考え方

 機能の整理にあたっては、「①グループ間連携で共通的に有用な機能」と「②個々のグループ間連携で有
用な機能」をそれぞれ検討する。

• すべての組合せのグループ間連携において、
共通的に有用と考えられる機能を検討。

• 個々のグループの特徴を踏まえ、特定の組合
せのグループ間連携において有用と考えられ
る機能を検討。

①グループ間連携で共通的に有用な機能 ②個々のグループ間連携で有用な機能
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.４. ①グループ間連携で共通的に有用な機能（1/4）

 各情報共有グループのデータ利用者が、所属するグループのデータ流通基盤を通じて、次期総合防災情報システムで流
通しているデータを、用途にあわせて発見できることが望まれる。

 そのために、各グループのデータ流通基盤と次期総合防災情報システム間における、データカタログの基盤間の相互連
携機能が有用と考えられる。

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 次期総合防災情報システムでは、災害対応機
関が用いる多様なデータが流通する。

• 次期総合防災情報システムの利用者ではない、
他グループのデータ流通基盤の利用者が、そ
の用途に応じて、データを間接的に発見でき
ることが望ましい。

研究開発のためのデータ流通基盤において、研究機関（次期総合防災
情報システムのシステムユーザーではない組織）が新たな研究をする
ために、次期総合防災情報システムで流通しているデータから必要な
ものを発見・取得する。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：発見フェー
ズ）

データカタログ作成・管理 データカタログ記法
バーション管理
検索インターフェイス

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連携データ伝送 分野間データ検索：デー

タカタログの相互連携
各データ流通基盤と次期総合防災情報システムの間で、データセッ
トのメタデータを連携すること等により、データを横断的に検索で
きること。

フェーズ： 事前 発災前 発災初期 応急期 復旧期

機能を具体化

なぜ機能が必要か（理由）
次期総合防災情報システムの必要なデータを、
他グループのデータ流通基盤から発見・取得
できるようにするため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.４. ①グループ間連携で共通的に有用な機能（2/4）

 次期総合防災情報システムのデータが他グループのデータ流通基盤を通じて共有される場合、次期総合防災情報システ
ムへのリクエストが集中し過負荷状態になることが懸念される。

 そのような過負荷を回避するため、基盤間のリクエストを制御する機能が有用と考えられる。

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 災害発生時、次期総合防災情報システムに
は利用者からの接続が増えることが予想さ
れる。

• さらに、他グループのデータ流通基盤との
連接を想定した場合、より多くのリクエス
トが集中する可能性がある。

災害発生直後において、データ流通基盤（例：グループ2や3）を介し
て、一般民間事業者を含む多くのシステムが、次期総合防災情報システ
ムにデータ提供をリクエストする。
リクエストが集中した際に、重要機関のシステムが次期総合防災情報シ
ステムにアクセスできない状況を防ぐために、事前に設定した重要機関
以外のアクセスを制御する。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：伝送フェー
ズ）

データセット伝送制御・管理 アクセス制御

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ伝送 データ受付（キューイ
ング／スロットリン
グ）：リクエストの制
御による過負荷の回避

データ流通基盤からの一定時間内に受信可能なリクエスト数を制
限する、データ流通基盤におけるリクエストエラー時のリトライ
処理を工夫する等により、次期総合防災情報システムへの過負荷
を回避できること。

機能を具体化

なぜ機能が必要か（理由）
他グループのデータ流通基盤から次期総合防
災情報システムへリクエストが集中した際に
システムへの過負荷を回避するため

フェーズ： 事前 発災前 発災初期 応急期 復旧期
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.４. ①グループ間連携で共通的に有用な機能（3/4）

 前頁の通り、次期総合防災情報システムへリクエストが集中し過負荷状態になることを防ぐため、他の情報共有グルー
プのデータ流通基盤からのアクセスが制限される可能性がある。

 他グループのデータ流通基盤では、次期総合防災情報システムに都度アクセスすることなく、グループ内部でデータを
仲介できるよう、データを蓄積・仲介できる機能が有用と考えられる。

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 民間アプリがデータ流通基盤（例：グルー
プ２や３）を介して次期総合防災情報シス
テムの情報を取得することが想定される。

• 災害発生時、次期総合防災情報システムは
アクセスが集中することが予想され、民間
アプリがデータを取得することが困難にな
る可能性がある。

災害発生時、民間防災情報アプリが、データ流通基盤（例：グループ２
や３）を通じて次期総合防災情報システムの情報を取得する際に、デー
タ流通基盤が蓄積している次期総合防災情報システムの情報をデータ仲
介することで、アクセスが集中する次期総合防災情報システムを介さず
に情報を取得できる。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの統合 データ収集 クローリング処理

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
データマネジ
メント

データ仲介 データ蓄積：基盤利用
者のデータ利用を考慮
した必要となるデータ
の蓄積

データ流通基盤において、次期総合防災情報システムの蓄積すべ
きデータ項目について、データを処理（登録・参照・更新・削
除）し、データ流通基盤のデータ利用者に仲介できること。

機能を具体化

フェーズ： 事前 発災前 発災初期 応急期 復旧期

なぜ機能が必要か（理由）
次期総合防災情報システムへのアクセスが集
中する際に、都度アクセスすることなくデー
タを仲介するため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.４. ①グループ間連携で共通的に有用な機能（4/4）

 次期総合防災情報システムへのデータ提供者が、他グループのデータ流通基盤とのデータ共有も許容するものの、一部
のデータ項目の削除を求めたり、集計データの提供のみ認めるなどの場合が想定される。

 次期総合防災情報システムの中で扱われるデータを、他のデータ流通基盤に提供する際に、提供を許容する内容のデー
タセットに変換できる機能が有用と考えられる。

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 災害対応機関用の情報のなかには、民間事
業者や国民等にも有用な情報（例：被災地
の被害状況)がある。

• ただし、情報に含まれる一部の項目につい
て公開が難しい場合、公開が不適当な場合
も想定される（例：災害対応機関用の不確
かさを含む情報の流通により、被災地住民
の混乱をまねく）。

次期総合防災情報システムに登録されたデータを、他のデータ流通基盤
（例：グループ2、3、4）にデータ提供する際に、情報項目（例：医療
機関）のうち一部のデータ項目は提供を認めるものの（例：外来受付の
可否）、一部のデータ項目（災害対応機関用の機微情報）を削除し、
データ提供を行う。

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受 データ共有・交換 データ変換

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
外部データ連
携

データ処理 データ変換：他のデー
タ流通基盤共有用の
データへの変換

次期総合防災情報システムに登録されたデータセットについて、
一部のデータ項目を削除する、変更する、集計データとする等し、
他のデータ流通基盤への共有用のデータセットに変換できること。

フェーズ： 事前 発災前 発災初期 応急期 復旧期

機能を具体化

なぜ機能が必要か（理由）
災害対応機関内のみで取り扱っていたデータ
を、幅広い関係者が利用するデータ流通基盤
に提供できるようにするため
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２. 分野共通の参照アーキテクチャに基づくデータ流通上有用な機能の整理状況
２.２. 情報共有グループ間の有用な機能
２.２.５. ②個々のグループ間連携で有用な機能 1-1 国・都道府県レベルのデータ流通 3-1 商用サービスによるデータ流通

 次期総合防災情報システムと他グループのデータ流通基盤が連接し、次期総合防災情報システムでのデータが幅広い一
般民間事業者にも流通する場合、次期総合防災情報システムへのデータ提供者が、連接先のデータ流通基盤での利用履
歴情報を確認できる機能が有用と考えられる。

7-2運用７-1
セキュリティ

１サービス連携
1-1共通サービス

２認証

３サービス
マネジメント

４データ
マネジメント

4-1データ仲介

５アセット
マネジメント

６外部
データ連携

機
能

デ
ー
タ

デ
ー
タ連

携

1-3API管理1-2オープンAPI

4-2データ管理

5-1デバイス管理 5-2システム管理

6-1データ処理

6-2データ伝送

2-1認証・認可 2-2ユーザ管理

3-1サービス管理 3-2サービス利用履歴管理

双方向コミュニケー
ションポータルサイト

パーソナライズ

コンテンツ管理

オプトイン管理

可視化・分析ダッ
シュボード

API
ライフサイクル
管理

API
ゲートウェイ

認証連携

データ連携

認証

認可

個人認証

シングルサインオン

アカウント管理

ロール管理

ポリシー管理

サービスライフサイ
クル管理

サブスクリプション
管理 利用履歴管理

データ分散

データ蓄積 イベント処理 データストア

ユニークID管理

デバイスライフサイ
クル登録

デバイス状態管理

デバイス制御（ア
クチュエーション）

デバイス監視

デバイス認証 システム
ライフサイクル登録

システム状態管理

データ変換 データ受付
（キューイング）

データ取得
（クローリング） データ補完

プロトコル変換

分野間データ
検索

分野間データ
交換制御

認証

暗号化

不正アクセス防
止

不正アクセス検
知/遮断機能

脆弱性管理

ログ管理

拡張容易

可用性

防災システム企
画・開発管理

サービス移行管
理

システム運用管
理

認証・認可

属性取得

個人認証

データアクセス

パブリッシュ/サブス
クライブ

データ仲介

パーソナルデータ授受
（要配慮個人情報）

サービス連携

オプトイン管理

カタログ管理

分野間データ
交換記録

開発
ポータルサイト

認証系API データマネジメント系API サービス連携

1-5防災システム
間連携

データ受付
（スロットリング）

匿名加工処理

自治体閉域ネットワー
ク外部データ連携

1-1-1

1-1-2

1-1-3

1-1-4

1-1-5

1-1-6

6-1-1 6-1-2 6-1-3 6-1-4 6-1-5

5-2-1

5-2-2

5-1-1

5-1-2

5-1-3

5-1-4

5-1-5

4-1-1

4-1-2

4-1-3

4-1-4

4-2-1

4-2-2

1-2-1

1-2-2

1-2-3

1-2-4

1-2-5

1-2-6

1-2-7

1-2-8

1-2-9

1-2-10

メタデータ管理4-2-3

1-3-1

1-3-2

1-5-1

1-5-2

1-5-3

2-1-1

2-1-2

2-1-3

2-1-4

2-2-1

2-2-2

2-2-3

3-1-1 3-1-2
3-2-1

6-2-1

6-2-2

6-2-3

6-2-4

7-1-1

7-1-2

7-1-3

7-1-4

7-1-5

7-1-6

7-2-1

7-2-2

7-2-3

7-2-4

7-2-5

7共通機能

片方向通信

双方向通信

ネットワークイン
ターフェース

アセット/他システム連携

1-4-1

1-4-2

1-4-3

1-4インターフェース

観
測
対
象

データの生成

データ化処理

データの統合

データ収集

データの整備

データの授受

データ共有

データ変換

データ提供者

データの利用

データ前処理

データ活用

エ
ン
ド
ユ
ー
ザ

データ受領者

価値創出
プロセス

データ取引
プロセス

企画フェーズ 発見フェーズ 契約フェーズ 伝送フェーズ 支払フェーズ 検証フェーズ

サービスやデータ
の企画・設計

データ利用記録管
理

データ流通制御

利用料支払手続き
管理

データセット伝送
制御・管理

利用契約手続き管
理

データカタログ作
成・管理

流通データ・流通形態の特徴 ユースケース 機能検討における観点
• 次期総合防災情報システムの災害対応機関
のデータが、データ流通基盤（グループ
３）に共有されることで、様々な一般民間
事象者（例：BCPを実行する事業者、アプ
リ開発事業者等）の利活用が促進される。

• データ提供者（災害対応機関）として、提
供データの利活用状況に関心を持つことが
想定される。

次期総合防災情報システムから、インフラ事業者の情報を、幅広い一般
民間事業者が利用するデータ流通基盤（グループ３）に共有する。
データ流通基盤は当該データの利用履歴を蓄積し、次期総合防災情報シ
ステムを通じて、データ提供者であるインフラ事業者に共有する。

機能を具体化

関連する価値創出プロセス・データ取引プロセス
価値創出プロセス（データ取引プロセス） 機能 データ処理の要素
データの授受（データ取引プロセス：検証フェー
ズ）

データ利用記録管理 利用条件
利用ログ記録・分析

参照アーキテクチャ上の位置づけ
機能の説明

機能群 機能ブロック 個別機能
サービスマネ
ジメント

サービス利用履歴管
理

利用履歴管理：データ
利用履歴の基盤間連携

データ流通基盤にて蓄積したデータの利用履歴情報を、データ提
供元である次期総合防災情報システムに連携できること。

なぜ機能が必要か（理由）
次期総合防災情報システムへのデータ提供者
が、連接先のデータ流通基盤における提供
データの利活用状況を確認できるようにする
ため

フェーズ： 事前 発災前 発災初期 応急期 復旧期



28

３．今後の検討方針

 防災分野共通の参照アーキテクチャを策定し、「情報共有グループ」毎に、各グループ内、および、グ
ループ間のデータ流通のため有用と考えられる機能を、同アーキテクチャを参照し抽出した。

 次年度以降の検討テーマ（例）は下記の通り。
‒ ステークホルダー、機能、ルール等の関係性を整理した体系として、アーキテクチャの整理方法を検討
‒ 各グループでのデータ流通基盤の取組み（例：防災DX官民共創協議会等でのデータ連携基盤の検討な
ど）との連携にむけた検討
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