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南海トラフ級の⼤型災害におけるデジタルインフラへの視点1
1. 全体アーキテクチャの⾒直しと、課題の洗い出し

► 情報通信インフラの複雑化：情報通信サービスは、多くのインフラの上に成り立っている。

► 相互依存性が高く、その依存性が透明化されており、わかりにくい

► 従って、突然何かがシステム停止する（落ちる）ことがある（想定外のシステム停止）

► 冗長化により、堅牢性の高いサービスにもなる（想定外に停止しない、意外に生きている）

► （そもそも）インターネットは、非常時における堅牢性の高さは初期デザイン目標の一つであるといわれている。

2. 情報通信システムを⽤いた防災システム／災害対応システム
► 情報通信システムを防災や災害対応のツールとする動き

u 緊急地震速報、J-ALERT、L-ALERT、...

u 民間側でもボランタリーに行っている（Google Crisis Response、...）

► 実態として、どの程度防災や災害対応の取組に、
情報通信システムが使われているか？（実態）

► 災害時に情報通信システムが動くのか？動いたのか？
u 切れた海底ケーブル、使えなかったWifi、輻輳する電話回線

※ 対策としては、基本的には、動かないものだと思った方がよい。

3. ⾃然災害時の情報サービス品質・耐災害性能
► 情報通信システムのサービス品質は、一般的にはSLA（Service Level Agreement）が契約に含まれている。

u SLAは、通常、自然災害時は例外扱いで、その時のサービス水準は保証しない。

► 情報通信システうを用いた防災システム／災害対応システムを構築しても、それを動かしている計算機システムやネット
ワークシステム自体が、自然災害時におけるサービス水準を保証していない（それでよいのか？）。

► 災害時のサービス水準に関して、基準も契約も存在しないのではないか？

► サービスの結果視点での基準化は困難。対策のプロセス視点の基準化は可能。



南海トラフ級の⼤型災害におけるデジタルインフラへの視点2
4. 災害における情報通信インフラの稼働状況の実態・実績の把握

► 電話回線・通信回線だけでなく、クラウド・データセンターや、各種ライフラインの稼働に関係する情報システム、防災用・
災害対応の情報システムの稼働状況、等の実態・実績の把握
u 国内だけでなく、海外との関係も。

u 例：海底ケーブル、停電（ブラックアウト）時の事例、ネット回線と携帯電話、Jアラート、Lアラート（情報配信の実態、運用状況）、など

5. デジタル・インフラの災害対応・防災基準
► 日本データセンター協会：「データセンターファシリティスタンダード」, v. 2.3, 2017??

u https://www.jdcc.or.jp/pdf/facility.pdf （概要）

u Tier 1, Tier 2, Tier 3, Tier 4のような基準で、防災基準も含まれている。

u 調達資料にここから引用するとか？

► 情報システムのトラストの例
u 米国のTrusted Computer System Evaluation Criteria (TCSEC)は、俗にオレンジブックと呼ばれ、軍が調達する情報システムのセキュリ

ティー基準。伝統的によく知られている。

u C1, C2, B1, B2, B3, A1といったクラスの分けられ、ミリタリシステムの調達基準に使われる。

u 情報通信システムの災害への強靭性を基準化し、調防災や災害対応に利用する情報システムについては、調達基準化ができない
か？（日本データセンター協会の「データセンターファシリティスタンダード」がややそれに近い印象。）

6. デジタルインフラの防災対応の国際標準化・国際協⼒
► ITU-T FG-AI4NDM, WMO, UNEP, OASIS Emergency Management TC, OGC, ISO/TC 211, ......

u EDXL: Emergency Data Exchange Language

u CAP: Common Alerting Protocol

► 気候変動からみで、世界的にも防災／災害対応には関心が高い

https://www.jdcc.or.jp/pdf/facility.pdf


南海トラフ級の⼤型災害におけるデジタルインフラへの視点3

7. 本WGとして⽬指すところ
► 情報通信システムについても以下が必要。

(1) 重要な基準の策定

(2) 実現に向けた取組

(3) 達成状況のフォローアップ

まずはその第一歩として調査研究が必要。

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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デジタルアーキテクチャ（全体）
2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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ハードウェア

基盤ソフトウェア

アプリケーション／サービス ソフトウェア

データ

運⽤、オペレーション

ルール



デジタルアーキテクチャ（Computing）
2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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サーバー・基盤ソフトウェア

サーバー・ハードウェア

建物 通信回線 電源 予備電源 作業要員
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エッジ・ハードウェア
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ハードインフラ

→ 次ページ

これらのどこが障害を受けても、
情報サービスは停⽌する可能性がある

情報サービス



デジタルアーキテクチャ（Communication）
2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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建物 電源 予備電源 作業要員

ハードインフラ

鉄塔／アンテナ
通信ケーブル

（地上、海底、電柱）

通信関連機器群
（通信事業者）

通信関連機器群
（⾃社内）

エッジ・機器群

通信衛星

通信サービス

これらのどこが障害を受けても、
通信は停⽌する可能性がある



「災害に強い海底ケーブルを KDDIやNEC、不断の挑戦 3⽉11⽇を忘れない」
⽇本経済新聞（2022.3.11)

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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「約60時間を⾮常⽤電源設備で乗り切った⽯狩データセンターの奇跡」
週刊アスキー（2018年09⽉10⽇）

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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Google Cloud Disaster Recovery
https://cloud.google.com/solutions/backup-dr?hl=ja

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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Google Crisis Response
https://crisisresponse.google/

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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AWS Elastic Disaster Recovery
https://aws.amazon.com/jp/disaster-recovery/

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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SaaS向けSLAガイドライン （経産省、H20.1.21）
https://www.meti.go.jp/policy/netsecurity/secdoc/contents/downloadfils/080121saasgl.pdf

nSLA = Service Level Agreement

n基本的に、「⼤規模⾃然災害」、は例外で
あり、Service Levelとして、何も保証し
ないように契約することがガイドライン化さ
れている。
► 商用の契約としては、仕方ないと思うが、
防災対策とは、この「例外」に対する対応
を検討し措置するものになっている。

► 保証しないだけでなく、努力義務・ベストエ
フォートによる対応すら放棄しているように
も見える。

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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別表︓「ディスアスタ・レカバリ（Disaster Recovery）」として⾔及
2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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データセンター
フ ァ シ リ テ ィ
ス タ ン ダ ード
の 概 要

日本データセンター協会

【日本データセンター協会とは】

̶ お問い合わせ̶
info@jdcc.or.jp

2010.10.18 http://www.jdcc.or.jp/

日本データセンター協会は、データセンター事業者と主
要データセンター関連事業者が参加する組織を形成し、
各事業者が水平的垂直的に協力して上記の課題解決
に取り組むことによって、IT 立国の基盤を支えるデータ
センターのあるべき姿を追求することを目指しています。

D a t a  C e n t e r  F a c i l i t y  S t a n d a r d

日 本 デ ー タ セ ン タ ー 協 会  制 定
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ティア 1分類 No. 評価項目 ティア 2 ティア 3 ティア 4 備考
複数用途

複数テナント可

建物
（Ｂ）

電気
設備
（Ｅ）

空調
設備
（Ｈ）

通信
設備
（Ｔ）

設備
運用
（Ｍ）

1
建物用途

（建物としてＤＣ専用であるか否か）
複数用途

複数テナント可
複数用途
単一テナント

ＤＣ専用
DC関連複数テナント

サーバ室セキュリティ
（Ｓ） 1 セキュリティ管理レベル サーバ室 建物、サーバ室 敷地、建物

サーバ室、ラック

単一回線1 受電回線の冗長性 複数回線（SNW、本線予備線、ループ）

単一経路2 電源経路の冗長性
（受電設備～UPS入力） 単一経路 複数経路 複数経路

単一経路3 電源経路の冗長性
（UPS～サーバ室PDU） 単一経路 複数経路 複数経路

規定無し4 自家発電設備の冗長性 N N N+1

N5 ＵＰＳ設備の冗長性 N N+1 N+2

N1 熱源機器・空調機器の冗長性 N N+1 N+2

単一経路2 熱源機器・空調機用
電源経路の冗長性 単一経路 複数経路 複数経路

単一経路2
建物内ネットワーク経路

の冗長性 複数経路 複数経路 複数経路

単一経路
単一キャリア1

引き込み経路
キャリアの冗長性

複数経路
単一キャリア

複数経路
複数キャリア

複数経路
複数キャリア

PML
25～30％未満

2

地震リスクに対する安全性
1）PMLによる評価の場合

PML
20～25％未満

PML
10～20％未満

PML
10％未満

2）建築基準法による評価の場合 1981年6月改正の
建築基準法に準拠

震度※2

６弱以下

1981年以前の建築基準法に準拠
耐震診断の結果、耐震補強不要と判断された場合
耐震補強が必要と判断され耐震補強を実施済みの
場合

1981年6月改正の
建築基準法に準拠、
かつ耐震性能はⅡ類
相当※1

震度※2

６強以上

1981年以前の建築基
準法に準拠
耐震診断の結果、耐震補
強不要と判断された場合
耐震補強が必要と判断さ
れ耐震補強を実施済みの
場合

1981年6月改正の
建築基準法に準拠、
かつ耐震性能はⅡ類
相当※1

規定無し1 常駐管理体制 規定無し ８時間/日以上の
常駐管理

24時間×365日の
常駐管理

運用体制有り2 運用マネジメントの仕組みと運用
（運用要員の育成プログラムなど含む）

ISO27001又はFISC運
用基準において、設備運
用に関する項目に準拠

運用要員育成プログラ
ムを含む規定された運
用体制有り

ISO27001の認証又は
FISC運用基準に準拠

1981年6月改正の
建築基準法に準拠、
かつ耐震性能はⅠ類
相当※1

1981年6月改正の
建築基準法に準拠

※1：官庁施設の総合耐震計画基準
及び同解説（建設大臣官房官庁営
繕部監修、平成８年版）高さ60ｍを
超える高層建築物、免震建物はⅠ類

※2：今後50年間に10％の確率で
発生する可能性のある予測震度（文
部科学省 全国地震動予測地図）

基準項目 一覧表
ティア 1分類 No. 評価項目 ティア 2 ティア 3 ティア 4 備考

立地
条件
その他
リスク
（Ｒ）

建物
（Ｂ）

サーバ室
及び
データ
保管室
（Ｃ）

セキュリ
ティ
（Ｓ）

電気
設備
（Ｅ）

空調
設備
（Ｈ）

通信
設備
（Ｔ）

設備
運用
（Ｍ）

1 地盤の安定性

2

施設周辺の環境

規定無し3 建物の耐火性能 規定無し 耐火建築物 耐火建築物

規定無し1 耐火性能、区画 専用の独立した防火区画 1時間耐火以上 1時間耐火以上

規定無し2 サーバ室の前室 規定無し 規定無し 必要

規定無し3 サーバ室の超高感度火災検知システム 必要 必要 必要

規定無し4 ガス系消火システム 規定無し 必要 必要

規定無し5 サーバ室の漏水検知システム 必要 必要 必要

規定無し1 敷地アクセス管理 規定無し 規定無し 人又はICカード

規定無し4 ラック 規定無し 鍵 鍵又はICカード・生体認証

カメラ（画像の記録のみ）7 サーバ室 カメラ（画像の記録及びモニタリング）

規定無し5 敷地 規定無し 規定無し 人又はカメラ、センサー

規定無し2 建物 規定無し 人又はICカード・生体認証 人又はICカード・生体認証

ICカード3 サーバ室 ICカード ICカード
（共連れ防止対策を実施）

ICカード に加えて
テンキー又は生体認証
（共連れ防止対策を実施）

規定無し6 建物 規定無し
人又はカメラ

（画像の記録または
モニタリングのみ）

人又はカメラ
（画像の記録及び
モニタリング）

PL値の結果、液状化危険度が「極めて高い」
「高い」のいずれかで、かつ杭などの液状化
対策を実施していない場合

位置しているが対応準備が無い

早期復旧体制・準備がない

位置していない、もしくは位置しているが、
対応準備がある

早期復旧体制・準備がある

地震後火災による延焼危険度の高い住宅
密集地，爆発物を持つ危険施設がある地
域、復旧活動のためのアクセスルートが
確保し難い地域などに位置していないか

2

地震発生後の早期復旧体制・準備
地震時に被害や施設の機能停止が発生
した場合に早期に復旧できるための体
制・準備（緊急対応マニュアル、防災マ
ニュアル、BCP等）があるか

1

設備（機器、配管等）の耐震安全性
耐震クラスB相当

ＩＴ機器：耐震クラスA相当※1
重要機器：耐震クラスA相当
一般機器：耐震クラスB相当

※1　IT機器：サーバラック、フリーアクセスフロア等
重要機器：サーバ等の機能維持に関連する設備
一般機器：IT機器・重要機器以外の設備

※2　今後50年間に10％の確率で発生する可能
性のある予測震度（文部科学省　全国地震動予測
地図）

PL値の結果、液状化危
険度が「極めて高い」、ま
たは「高い」で、液状化対
策を実施している場合

PL値の結果、液状化危
険度は「低い」で、液状
化対策を実施している
場合

PL値、もしくは専門家の判断により、液状化危険度が「かなり低い」と判定される場合

震度※2

６弱以下

耐震クラスB相当
ＩＴ機器：耐震クラスA相当※1
重要機器：耐震クラスA相当
一般機器：耐震クラスB相当

ＩＴ機器：耐震クラスS相当※1
重要機器：耐震クラスA相当
一般機器：耐震クラスA相当

震度※2

６強以上

セキュリティー監視

規定無し8 ラック 規定無し 規定無し カメラ（架列単位）

規定無し1 電気室、UPS室の区画 規定無し 独立した専用区画室 独立した専用区画室
商用のみ2 サーバ室照明電源の冗長性 商用のみ 商用+自家発電設備 商用+自家発電設備

規定無し3 ＵＰＳの停電補償時間 5分 5分 10分

規定無し5 中央監視設備の冗長性 規定無し 必要 必要
規定無し1 熱源機械室の区画 規定無し 独立した専用区画室 独立した専用区画室

規定無し4 配管設備の冗長性（水冷空調の場合） 規定無し 必要 必要

規定無し1 MDF室、ネットワーク室の区画 規定無し 独立した専用区画室 独立した専用区画室

規定無し2 ＭＤＦ室、ネットワーク室の冗長性 規定無し 必要 必要

規定無し3 建物内通信機器（ルータ／スイッチ）の冗長性 規定無し 必要 必要

規定無し4 通信関連機器電源の冗長性 規定無し 必要 必要

規定無し5 通信ケーブルと電源ケーブルとの離隔 規定無し 必要 必要

規定無し4 オイル確保量
（オイル供給会社の優先供給契約を含む） 12時間 24時間 48時間（24時間） （　）は特髙受電

の場合

規定無し2 空調用補給水の備蓄量
（加湿・冷却塔補給水） 12時間 24時間 48時間

規定無し1 全体エネルギーマネジメントの実施
（電力・温湿度・他の常時監視を含む） 規定無し 実施している 実施している

規定無し3 熱源機器・空調機用電源の冗長性
（停電時のサーバ室温上昇防止対応） 規定無し 自家発電設備 自家発電設備

（必要に応じ、ＵＰＳを設置）

推奨項目 一覧表

❻ ❼

̶日本データセンター協会 制定̶

データセンター ファシリティ スタンダードの概要
D a t a  C e n t e r  F a c i l i t y  S t a n d a r d

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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ITU-T Focus Group on Disaster Relief Systems, Network 
Resilience and Recovery (2012~2014)

2023/9/18(C) 2023 Noboru Koshizuka, All Rights Reserved.
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ITU-T Focus Group on AI for Natural Disaster Management
(FG-AI4NDM) (December 2020~) w/t WMO and UNEP
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OASIS Emergency Management TC
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=emergency
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